4 SUD LOIRE SANTE
“@ AU TRAVAIL

18 rue de Molina CS 60096
42003 Saint-Etienne Cedex 1

Saint Etienne, le 02/01/2025.
Objet : Réglement Général sur la Protection des Données
Madame, Monsieur, Cher adhérent,

Réglementé jusqu’alors par la Directive 95/46/CE, transposée en France dans la loi n° 78/17 du 6 janvier
1978 modifiée, relative a I'Informatique, aux fichiers et aux libertés (dite « Loi Informatique et Libertés »),
le droit de la protection des données personnelles connait aujourd’hui une évolution majeure suite a
I'adoption du Réglement européen n° 2016/679 le 27 avril 2016 dit « Reglement Général sur la Protection
des Données Personnelles — RGPD » avec mise en application le 25 mai 2018.

Dans le cadre de notre activité nous avons toujours attaché une grande importance a la protection des
données personnelles et de la vie privée. La nouvelle législation européenne de protection des données
nous oblige & vous communiquer plus d'informations sur la maniére dont nous traitons vos données
personnelles, les raisons pour lesquelles nous en avons besoin et vos droits les concernant.

Nous vous informons que nous n'avons pas modifié notre utilisation de vos données personnelles et que
nous voyons dans I"application du RGPD une opportunité de réflexion sur I’évolution, I"amélioration et la
sécurisation de nos processus de production ce qui s’inscrit parfaitement dans notre démarche
d’amélioration continue de nos services et prestations. C'est donc pour Sud Loire Santé au Travail une
démarche importante.

Nous prenons également les engagements suivants :

e Netraiter les données personnelles de vos collaborateurs que dans le cadre de |a réalisation et I'exécution
des services auxquels vous avez souscrit en adhérant au SLST et ne pas utiliser les données collectées a
d’autres fins que celles pour lesquelles elles ont été collectées.

e Jamais nous ne vendrons, ni n’utiliserons les données de vos collaborateurs a des fins marketing et toutes
autres.

e Réserver 'accés a vos données personnelles aux seuls collaborateurs du SLST dlment habilités a les
utiliser et vous assister dans le cadre de fonctions de support.

e Sensibiliser nos collaborateurs au caractére confidentiel des données personnelles et les former, le cas
échéant, a la réglementation applicable a la protection de ces données.

e Ne pas stocker ni transférer vos données en dehors de I'UE.
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e Vous informer de tout changement des sous-traitants que nous utilisons pour stocker ou pour traiter
certaines de vos données personnelles, et nous assurer que ces sous-traitants sont conformes.
Sous-traitants
Nous faisons appel a deux sous-traitants pour I’'hébergement de nos applications et, donc, le traitement
de vos données personnelles :

> Lasociété VAL SOLUTIONS pour la mise en place et I'assistance a nos logiciels métiers (leur sous-traitant :
la société OVHCloud sur des serveurs localisés en France pour 'usage de I'Espace adhérent de nos Portails
internet),

» Lasociété ADISTA pour 'hébergement, en France, de nos serveurs de données.

e Vous garantir un haut niveau de sécurité et de protection de vos données. L’accés aux données
personnelles des salariés se fait par des profils d’utilisation habilitants et intégrent une authentification
par login et mots de passe complexes.

Pour illustrer ce contexte de protection des données, les données sont cryptées en base asynchrone
avec deux algorithmes distincts (Triple DES pour les identités et AES_512 pour les données), les accés
sont tracés et journalisés (Capture Data Change), les flux sont cryptés.

e \ous notifier dans les 72 heures en cas de violation de données.

e Concernant la durée de stockage de ces données celles-ci se référe a la déclaration enregistrée auprés de
la CNIL sous le N° 405484.

Aucune action de votre part n'est requise, nous vous rappelons simplement que vous disposez d'un droit
d'acces, de modification, de rectification et de suppression de vos données privées.

Pour prendre en compte toutes vos demandes et questionnements relatifs au RGPD, nous avons mis en
place a votre intention une adresse mail dédiée dpo@slst.fr

Vous l"avez compris, Sud Loire Santé au Travail est en marche vers la conformité au RGPD et nous ne
manquerons pas de revenir vers vous au fur et a mesure des étapes majeures de cette mise en conformité.
Vous pouvez consulter sur notre site www.slst.fr la fiche d’activité relative a la politique de gestion des
données personnelles et a la gestion du suivi individuel Santé au Travail des salariés des entreprises
adhérentes.

Espérant répondre a vos attentes, nous restons a votre disposition pour toute information
complémentaire.

La Directrice
Sabrina YOUNSI
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